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RESUMEN

Con la apertura de Cuba al internet, la nacion y los usuarios de las redes, se han enfrentado con una de las mas nocivas practicas
del uso de las TIC, en un contexto complejo para su prevencion y enfrentamiento. Especificamente la ciberdelincuencia patrimonial,
es una de las expresiones mas comunes de ciberdelincuencia en la Cuba de hoy. Los comisores de estos hechos se aprovechan de
las caracteristicas el ciberespacio, el desconocimiento, la ingenuidad y la baja percepcion del peligro en los usuarios de las redes,
las vulnerabilidades y brechas de sequridad de los sistemas informaticos y las fallas en el control social formal, y valiéndose de sus
conocimientos informaticos, cometen actos en detrimento del patrimonio de las personas naturales generando significativos dafios
en la economia de estas y debilitando la confianza en el ecosistema digital, al que Cuba se inserta. El presente articulo cientifico
persigue como objetivo, determinar y analizar los presupuestos criminologicos para el abordaje de la ciberdelincuencia patrimonial
que afecta a personas naturales en Cuba en vistas a obtener los basamentos fundamentales para el disefio de estrategias preventivas
de dicho fendmeno.

PALABRAS CLAVE: presupuestos criminologicos, abordaje, ciberdelincuencia patrimonial, estrategias preventivas.

ABSTRACT

With Cuba's opening to the internet, the nation and its users have faced one of the most harmful practices associated with the use
of ICTs, in a complex context for its prevention and combating. Specifically, cybercrime targeting assets is one of the most common
forms of cybercrime in Cuba today. Those who commit these acts take advantage of the characteristics of cyberspace, the lack of
knowledge, naiveté, and low perception of danger among network users, the vulnerabilities and security gaps in computer systems,
and the shortcomings in formal social control. Leveraging their computer skills, they commit acts that harm the assets of individuals,
causing significant damage to their finances and weakening trust in the digital ecosystem to which Cuba belongs. The objective of this
scientific article is to determine and analyze the criminological assumptions for addressing cybercrime affecting individuals in Cuba,
with a view to obtaining the fundamental bases for the design of preventive strategies for this phenomenon.

KEYWORDS: criminological budgets, approach, cybercrime against property, preventive strategies.
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Introduccion

Esla aparicién de las Tecnologias de la Informacién y las Comunicaciones (TIC) pero sobre
todo su masificacion, el elemento que mejor define la nueva era que se vive. Si algo ha
revolucionado la sociedad es Internet, gran invento del siglo XX y simbolo de la época
actual. Internet ha facilitado las relaciones sociales, y en general toda comunicacién e
intercambio de informacién.

Las estadisticas arrojan un imparable y progresivo crecimiento de las personas que
acceden habitualmente a Internet afio tras afio. Esto sin duda prueba su consolidacién
como elemento comunicativo, comercial o de ocio'. La evolucién hacia la sociedad de la
informacién ha supuesto una transformacion profunda de las relaciones sociales, y uno
de los efectos de dicho proceso ha sido la transformacion de la delincuencia?.

Con la apertura de Cuba al internet debido a la informatizacién de la sociedad, el
incremento del uso de las redes sociales, la tecnologia, el uso de la telefonia celular, el
acceso de mayor cantidad de personas al comercio electrénico y las transacciones comer-
ciales, los usuarios de las redes, se han enfrentado con una de las mas nocivas practicas
del uso de las Tecnologias de la Informacién y las Comunicaciones, los ciberdelitos.

Desde la apertura de Cuba al internet, con un auge significativo en el periodo de la Covid-
19, hubo personas que, aprovechando sus conocimientos informaticos advirtieron brechas
favorables y comenzaron a realizar actos con el objetivo de enriquecer su patrimonio per-
sonal en detrimento del ajeno, empleando para dichos actos delictivos las TIC. Las estafas
informaticas y el robo con fuerza en las cosas han cobrado especial auge, siendo numerosas
las victimas y significativos los dafios patrimoniales causados a la economia de estas.

La ciberdelincuencia patrimonial contra las personas naturales muestra, en Cuba,
matices particulares que deben ser analizados y tenidos en cuenta para proyectar correcta
y eficazmente una estrategia para su prevencion. Es por ello que este estudio se propone
ofrecer una propuesta sustentada en elementos tedricos, juridicos y criminoldgicos que
permita abordar el fendmeno de la ciberdelincuencia patrimonial que afecta a personas
naturales, contextualizada ala realidad cubana, y que tribute a la prevencién del mismo.

Acercamiento juridico, doctrinal y criminologico a la ciberdelincuencia

El crecimiento de la sociedad de la informacién viene acompaiiado de nuevas e impor-
tantes amenazas producto de la aparicién de nuevas conductas delictivas y de una mayor
facilidad para cometer delitos convencionales, surgiendo asi la ciberdelincuencia. Esta

! Diaz GoémEz, Andrés, “El delito informatico, su problematica y la cooperacion internacional

como paradigma de su solucién. El Convenio de Budapest”, Revista Electrénica de Derecho de La Uni-
versidad de la Rioja (REDUR), Nimero 8, 2010, p.171. Disponible en: https://publicaciones.unirioja.
es/ojs/index.php/redur/article/view/4071

TAMARIT SUMALLA, Josep, “Ciberdelincuencia y victimizacién”, Revista de Internet Derecho y
Politica, Niimero 22, 2016. Disponible en: http://journals.uoc.edu/index.php/idp/article/view/
n22-tamarit/n22-tamarit-pdf-es>http://dx.doi.org/10.7238/idp.v0i22.2991>
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otra cara de la moneda deja al descubierto la apariciéon de un nuevo factor criminégeno.
Elmundo vive una época de digitalizacién, hasta cierto punto peligrosa, todos los centros
operacionales funcionan y son dirigidos por medio de las tecnologias: servicios esencia-
les tales como el suministro de agua y electricidad, el funcionamiento de automéviles,
el control de trafico, los ascensores, el aire acondicionado, los teléfonos, las fabricas, las
operaciones comerciales dependen del correcto funcionamiento de las TIC®.

La tendencia indica que cada vez empleamos mas tiempo de nuestro dia en navegar
por la red y, en consecuencia, cada vez, trasladamos mds parcelas de nuestra vida al
mundo virtual. Esto se traduce en que cada vez introducimos mas valores personales en
el ciberespacio, lo que permite a los ciberdelincuentes tener disponibles cada vez mas
bienes juridicos para su lesion o puesta en peligro*. Este desplazamiento de las oportuni-
dades al ciberespacio fruto del mayor tiempo y mas actividades realizadas en internet se
traduce necesariamente en un aumento de los ciberdelitos®.

La cuestién mas preocupante es la vertiginosa velocidad con la que evolucionan las
nuevas tecnologias y el consiguiente y constante cambio y desarrollo, también extre-
madamente rapido, de las conductas delictivas vinculadas a las mismas. Ello hace que
merezca la pena reflexionar antes de abordar el fenémeno en los aspectos juridicos y
doctrinales en torno a la ciberdelincuencia como fenémeno.

Con respecto a la conceptualizacién de los ciberdelitos es necesario recalcar que hay
multiples definiciones, sin embargo, el aspecto esencial de todas y cada una de ellas se
reduce a la cuestion de si con la definicién se estd adoptando una concepcién amplia o
restringida de la cibercriminalidad, dando cobertura en la categoria a todos, o tan solo, a
algunos de los comportamientos criminales realizados en el ciberespacio.

La ciberdelincuencia en sentido amplio concibe como ciberdelito a aquel comporta-
miento delictivo realizado en el ciberespacio, entendiendo ademas por el mismo al ambi-
to virtual de interaccién y comunicacién personal definido por el uso de las TIC, y dando
cabida, por tanto, a conductas cuyo contenido ilicito es nuevo y se relaciona directamente
con los nuevos intereses o bienes sociales existentes en el ciberespacio, asi como también
a comportamientos tradicionalmente ilicitos en los que tinicamente cambia que ahora se
llevan a cabo por medio de Internet. Por el contrario, la ciberdelincuencia en sentido res-

3 vid, Divisién de Aplicaciones TIC y Ciberseguridad. Departamento de Politicas y Estrategias. Sec-
tor de Desarrollo de las Telecomunicaciones de 1a UIT, “El ciberdelito: Guia para los paises en desarrollo”,
Proyecto de abril de 2009, p.11. Disponible en: https://www.itu.int/dms_pub/itu-d/oth/01/0B/
D010B0000073301PDFS.pdf

GorosTIDI, Jon Lopez, “Sobre el alcance de los fines de la pena en el fendmeno criminal de la
ciberdelincuencia”, Revista chilena de Derecho y Tecnologia, Volumen 11, Numero 1, Santiago
de Chile, junio 2022, p.122. Disponible en: https://www.scielo.cl/scielo.php?script=sci_
arttext&pid=S0719-25842022000100121&Ing=es&nrm-=iso.

5 MIRO LLiNaREs, Fernando Crimen, cibercrimen y COVID-19, “Desplazamiento (acelerado) de
oportunidades y adaptacion situacional de ciberdelitos”, Revista de Internet, derecho y politica, Nii-
mero 32, 2021, p.4. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=7962061
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https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0719-25842022000100121&lng=es&nrm=iso
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PRESUPUESTOS CRIMINOLOGICOS PARA EL ABORDAJE

DE LA CIBERDELINCUENCIA PATRIMONIAL CONTRA

tringido admite como ciberdelito inicamente al comportamiento delictivo realizado en

el ciberespacio, cuya esencia de injusto no podria haberse dado de ninguna otra manera
fuera de él.

De ahi que en la doctrina se distinga entre ciberdelitos propios, “propiamente infor-
maticos” o ciberdelitos en sentido restringido o estricto, y los ciberdelitos impropios,
que son los “delitos configurados a través de internet” o ciberdelitos en sentido amplio.
Categorizando como propios a aquellos que se pueden cometer sélo por medio de las TIC,
y como impropios a aquellos delitos clasicos en los que las TIC son sélo un nuevo medio
comisivo®. En el primer grupo quedan englobadas las conductas como el sabotaje infor-
matico, la pirateria informatica, el hackeo, el crackeo, mientras que en el segundo grupo
se encuentran la falsificacién de documentos electrénico, falsificacién y clonacién de
tarjetas de crédito, robo de identidad, estafas informaticas, fraudes electrénicos y por-
nografia infantil.

En este sentido refiere MIRO LLINARES” que en los iiltimos tiempos se ha venido susti-
tuyendo, aunque no por todos, la denominacién de “Delitos Informaticos™ por la de “Ci-
bercrimen”y “Cibercriminalidad” en referencia esta vez al término anglosajon cybercrime.
Destaca el autor que en la raiz de este cambio de denominaciéon esta la evolucion de ser la
informacién del sistema informatico el centro del riesgo, a serlo las redes telematicas, a
las que los sistemas empezaron a estar conectados y los intereses personales y sociales que
se ponen en juego en las mismas. Resaltando que, a la primera generacién de la cibercri-
minalidad, donde lo caracteristico era el uso de ordenadores para la comisién de delitos,
le ha sucedido una segunda época en la que la caracteristica central es que el delito se
comete a través de Internet, y una tercera en la que los delitos estan absolutamente deter-
minados por el uso de Internet y las TIC. Y que todo ello ha llevado a la utilizacién de un
término, el de “cibercrimen”, que logra englobar todaslas tipologias de comportamientos
pueden integrarla, y ademas alcanza mejor que otros el propésito esencial del concepto
que es el Internet y las TIC como medio de comisién delictiva.

Se coincide con el autor citado, no obstante, la distincién que aun pueda existir en la
doctrina en lo concerniente a la terminologia o a la conceptualizacién, lo cierto es que la
criminalidad informatica, ciberdelincuencia o delincuencia informatica como categoria

6 Vid, GiL, Leandro (Coord.), Cibercrimen y Delitos Informaticos. Guia de Estudio, afio 2021, p.46. Dis-
ponibleen: https://www.mseg.gba.gov.ar/areas/Vucetich/MANUALES%20DE%20MATERIAS%20
2022/MANUAL%20Cibercrimen%20y%20delitos%20inform?%C3%Alticos.pdf

MIRO LLINARES, Fernando, El cibercrimen, Fenomenologiay criminologia de la delincuencia en el ciberespacio,
Madrid, Ediciones Juridicasy Sociales. S.A, Marcial Pons, 2012, p.37.

8 NA: En puridad no puede hablarse de un delito informatico, sino de una pluralidad de delitos
en los que nos encontramos, como tnica nota comun, su vinculaciéon de alguna manera con los
ordenadores, pero ni el bien juridico agredido es siempre de la misma naturaleza ni la forma de
comisién del hecho delictivo o merecedor de serlo presenta siempre caracteristicas semejantes.
Vid, Barrio ANDRES, Moisé, “La ciberdelincuencia en el Derecho Espafiol”, Revista de las Cortes
Generales, Nimero 83, 2011, p.277.
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general, amplia y de base criminolégica hace referencia al dmbito de riesgo que sirve de
base comuin al comportamiento que utiliza la red para la realizacién de comportamientos
constitutivo de delito.

La palabra delincuencia, segtin la Real academia de la Lengua espafiola, es el conjunto
de delitos, ya en general o ya referidos a un pais, época o especialidad en ellos. Ciberdelin-
cuencia entonces es la combinacién del prefijo Ciber- que proviene del inglés Cyber que indica
redes informaticas con el término delincuencia. Es por ello que la diferencia entre delin-
cuencia y ciberdelincuencia sera el espacio o medio donde se desarrolla el delito. Se refiere
el término ciberdelincuencia, por tanto, al fendmeno de la criminalidad en el ciberespacio.

La ciberdelincuencia como categoria criminolégica, engloba no solo aquellos delitos
que atacan la informatica, su integridad, sistema y datos, sino aquellos que, empleando
medios informaticos, dafian los bienes juridicos tradicionalmente protegidos como el pa-
trimonio, la indemnidad sexual, el honor, entre otros. Se denomina, entonces, ciberdelin-
cuente a quien opera de manera ilicita y ocultdndose en las redes, a través de dispositivos
electrénicos o de telecomunicaciones, en el espacio virtual o el ciberespacio, a quien le serd
atribuida responsabilidad penal conforme a lo previsto por el delito cometido por este.

A los efectos del desarrollo de este trabajo se considerara como ciberdelito a aquella
accién tipica y antijuridica que es cometida a través de las TIC, atentando a la disponibili-
dad, integridad y confidencialidad de los sistemas informaticos, de las redes, de los datos
y derechos de terceros, o haciendo un uso fraudulento de ellos. El ciberdelito comprende
todasaquellas conductas enlas que las TIC son el objetivo o el medio de ejecucién del delito,
aunque afecten bienes juridicos diversos. Con ello se advierte que el concepto de ciberdelito
abarca los delitos cometidos a través de la informatica, los delitos cometidos contra la
informatica y aquellos delitos cometidos contra y a través de los sistemas informaticos.

Con respecto al bien juridico protegido se puede afirmar que los ciberdelitos no sélo
dafian en su comisién bienes juridicos propiamente informaticos, sino que su objeto
de proteccién coincide con el de los tipos tradicionales que estan siendo adaptados a las
nuevas tecnologias, a la vez que pone en peligro la confianza de la sociedad en el buen
funcionamiento de los sistemas informaticos, de las redes de transmisiéon de datos y
la integridad de los sistemas informaticos, telecomunicaciones, las tecnologias de la
informacién y la comunicacién y sus servicios. La gravedad de este quebrantamiento de
confianza radica, precisamente, en la dependencia de la sociedad actual respecto de las
TIC para el desarrollo personal, econémico y social de los individuos.

Una de las clasificaciones en la doctrina es la que clasifica los ciberdelitos en delitos
ciberecondmicos o patrimoniales que son los que afectan al patrimonio de sus victimas,
los delitos ciberintrusivos que son los que danan la esfera mas personal de los ciudadanos,
ya que son los relativos a bienes juridicos personalisimos como la intimidad, la libertad,
lalibertad sexual o el honor, y los delitos de ciberterrorismo que afectan a la paz ptblica®.

9 LéprEZ GOROSTIDI, Jon. op.cit; p. 128.
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Frente a la primera visién que ofrecia la criminalidad informatica de ser una mo-

dalidad de delincuencia muy especifica, relacionada con concretas tecnologias y con
reducidos usos de la misma, hoy la tinica visién posible, por funcional, sobre la cibercri-
minalidad es la de una delincuencia amplia, variada y cambiante que ni puede asociarse
a una concreta tecnologia o a un especifico grupo de sujetos, ni limitarse a un concreto
sector de la actividad social®®. A continuacién, se hara referencia a las caracteristicas de
los ciberdelitos, que constituyen sus principales puntos de divergencia con respecto a la
delincuencia convencional.

Anonimato: dado por el desconocimiento de la identidad del delincuente. La
identidad real del delincuente puede quedar oculta, o bien la conexién desde la
cual realiza la accién delictiva. Tener conocimientos en la materia y habilidades
necesarias permite al ciberdelincuente, ademas de cometer el hecho, poder en-
cubrirlo. El anonimato conlleva a su vez una dificil persecucién del ciberdelito,
pues, al desconocer en muchas ocasiones quién es el autor real o desde qué red ha
cometido el delito, no es posible condenar el hecho, quedando impune.
Inexistencia de barreras geograficas: internet elimina la exigencia de proximidad
entre agresor y victima para la existencia de un delito. El ataque que se pude hacer
desde cualquier parte del mundo. En el ciberespacio, los ofensores con inclinacio-
nes criminales pueden radicar en cualquier Estado y pueden actuar sobre victimas
de otros distintos, reduciéndose las barreras que el espacio suele imponer para
ello. No se encuentran fronteras geograficas que impidan que la comunicacién se
mantenga a distancia, viajando la informacion y el contenido de un pais a otro.
Las tecnologias permiten la comunicacién a distancia a través de las redes. En este
sentido, el ciberdelincuente puede encontrarse fisicamente alejado dela victima'?,
lo que conlleva a que la conducta antijuridica puede realizarse en un determinado
pais, pero el resultado puede producirse en otro. Por tanto, el factor geografico que
se ve eliminado o reducido gracias a la existencia de los medios de comunicacién
telematicos y sobre todo de Internet, lo que conlleva a que el ciberdelito adquiera
un cardcter transnacional en ocasiones, que deriva en la intervencién de varias
jurisdicciones, legislaciones, organizaciones de control e investigacion.

10

11

12

MIRO LLINARES, Fernando. El cibercrimen, Fenomenologia y criminologia de la delincuencia en
el ciberespacio, op.cit; p.28

Vid, CoRDERO Ruiz, Nuria Fernanda, La ciberdelincuencia, Master Universitario en Acceso a la
Profesién de Abogado Universidad de Alcala, 2021, pp.12-13. Disponible en: https://ebuah.uah.
es/dspace/handle/10017/49563

NA: Inclusive el ciberdelincuente puede estar en otro pais, siendo esto muy usual y conveniente
para el ciberdelincuente, dado que varios Estados tienen una escasa o nula regulacion sobre esta
materia, asf como una falta de cooperacién judicial internacional, convirtiéndose estos estados en
“paraisos cibernéticos”, que son aquellos lugares donde es mas facil la comisién de los ciberdelitos.
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3. Instantaneos: los ciberdelitos se cometen con gran celeridad e ipso facto. El perfec-
cionamiento del delito se da en el mismo momento en el que el delincuente lleva
a cabo la accién. Se emplea poco tiempo en su comisién y el delito se consuma en
cuestion de segundos.

4. Masivos: la masividad como caracteristica de las TIC se ve reflejada en los ciber-
delitos, dado que estas permiten la difusién masiva de contenidos. Ademas, la
expansion del &mbito comunicativo al que puede acceder un agresor motivado,
que supone el ciberespacio, conlleva una multiplicacién de la potencialidad lesiva
de una conducta por comparacién con lo que ocurre en el espacio fisico.

5. Pluriofensivos: pueden afectar a mas de un bien juridico protegido a la vez. Se
vulnera el bien juridico propiamente informatico, a la vez que lesiona o pone
en peligro otros bienes juridicos tradicionales, como la intimidad, indemnidad
sexual, el honor, el patrimonio, la fe ptiblica, el orden piiblico®.

Son dificiles de demostrar, debido a los obstaculos que se presentan en la investigacién de
éstos, por su caracter extremadamente técnico y sofisticado

Circunstancias y oportunidades que propician la ciberdelincuencia

La red es un lugar crimindgeno, toda vez que, por sus mismas condiciones, genera
delincuencia. Es un espacio propicio que atrae al delincuente a cometer su delito, en el
que existen menores riesgos y abundan distintos objetivos vulnerables. La identificacién
de los factores de riesgo en el ciberespacio plantea muchos problemas. El anonimato de
los usuarios, el escaso control social ejercido sobre las redes sociales, las caracteristicas
espacio-temporales del mundo virtual, la multiplicacién de las interacciones y el alcance
de los actos™.

LasTIC, en general, e Internet comored global, en particular, han supuestola creacién
de un lugar de comunicacién social transnacional, universal y en permanente evolucion
tecnolégica, que ha sido denominado Ciberespacio, que deviene un nuevo ambito de
oportunidad delictiva, un contexto de riesgo criminal distinto al espacio nacional fisico
tradicional®s.

13 vid, Mayer Lux, Laura, “El bien juridico protegido en los delitos informaticos”, Revista chilena de

Derecho, Volumen 44, Numero 1, Santiago de Chile, abril, 2017. Disponible en: https://www.
scielo.cl/scielo.php?script=sci_arttext&pid=S0718-34372017000100011

CENTRO INTERNACIONAL PARA LA PREVENCION DE LA CRIMINALIDAD, Informe Internacional, Prevencién
de la criminalidad y seguridad cotidiana: Prevenir la ciberdelincuencia, 2018, p.126. Disponible en: https://
cipc-icpc.org/es/informe/informes-internacionales/60-informe-internacional-sobre-la-preven-
cion-de-la-criminalidad-y-la-seguridad-cotidiana-prevenir-la-ciberdelincuencia/

MIR6 LLINARES, Fernando. “La oportunidad criminal en el ciberespacio. Aplicacién y desarrollo
dela teoria de las actividades cotidianas para la prevencion del cibercrimen”, op.cit; p.76
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PRESUPUESTOS CRIMINOLOGICOS PARA EL ABORDAJE
DE LA CIBERDELINCUENCIA PATRIMONIAL CONTRA

Para que pueda cometerse un ciberdelito debe existir un ciberdelincuente potencial-
mente motivado para cometer un delito, éste debe ser técnicamente capaz de intentar un
ciberataque de algun tipo, su ataque debe alcanzar con éxito su objetivo sin ser bloqueado
por tecnologias defensivas, y hay un elemento humano que requiere que un receptor
humano final caiga presa del ciberataque que les llega'®.

Sin dudas la ciberdelincuencia es una modalidad de delincuencia especialmente
vinculada a las oportunidades. Su comisién puede ser explicado cuando tres elementos
o circunstancias coexisten: un agresor motivado, un objetivo adecuado y ausencia de
guardianes adecuados. La coincidencia de circunstancias trae consigo la comision de los
ciberdelitos.

d.

Agresor motivado: Para que tenga lugar el fenémeno de la ciberdelincuencia solo
es necesaria la interaccién entre la victima y el agresor. Una interaccion que, a
diferencia del mundo fisico, no requiere un contacto fisico ni espacial. Al no existir
distancias que actiien como barrerasy dificulten el contacto entre las personasy sus
bienes, entre los agentes motivados y los objetivos adecuados, el potencial nimero
de los que pueden acabar siendo ciberdelincuentes y cibervictimas aumentan.
Objetivosadecuados: Enelespaciovirtual ociberespacio, el contactoentre personas
es distinto. En este caso no es la persona fisica la que se comunica directamente,
en un contexto espacio temporal determinado, con otra persona, sino una repre-
sentacién de la misma por ella definida en base al contenido e informacién que
proyecte o coloque. Existen muchos casos en los que la persona que resulta atacada
con el ciberdelito no es la que coloca la informacién o los bienes en el ciberespacio
pero en otros casos es la victima la que decide, al incluir informacién personal en
el ciberespacio o compartirla con otros, realizar actividades y situar tales bienes en
ese ambito de riesgo nuevo.

Con ello se desea transmitir que esta en las manos de los usuarios del ciberes-
pacio eliminar del ambito de ataque aquellos bienes que no incorporen al ciberes-
pacio, de forma tal que, si una victima no introduce un bien en el ciberespacio,
el mismo no estara disponible y no podra ser objeto del ataque. El crimen, por
tanto, en cuanto al objetivo concreto sobre el que se dirige, puede ser evitado por
la propia victima en el ciberespacio desde el momento que no es situado el mismo
en el espacio virtual.

Esnecesario recalcar que la introduccién de un objetivo en el ciberespacio no en
todos los casos se produce de forma voluntaria. En ocasiones se trata de un proceso

16

KiGeRL, Alex, “Interrumpir el proceso de aparicion de la ciberdelincuencia: de los delincuentes

motivados a los ciberataques”, 6to Informe Internacional Prevencién de la criminalidad y seguridad cotidia-
na: Prevenir la ciberdelincuencia, Montreal, 2018. Disponible en: https://cipc-icpc.org/es/informe/
informes-internacionales/60-informe-internacional-sobre-la-prevencion-de-la-criminalidad-y-
la-seguridad-cotidiana-prevenir-la-ciberdelincuencia/
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casi fortuito, el mero hecho de disponer de un sistema informatico y de utilizarlo
conlleva la introduccién de elementos relacionados con la privacidad que, sin
quererlo, pueden conllevar afectaciones a la intimidad o al propio patrimonio.
Pero lo cierto es que, en todo caso, el primer condicionante para que un objetivo
sea adecuado a los efectos de la férmula del cibercrimen, es su introduccién en
el ciberespacio, pues a partir de que un objetivo se introduce en el ciberespacio,
voluntaria o involuntariamente, el mismo puede convertirse en adecuado depen-
diendo de su valoracion por parte del agresor motivado.

c. Ausencia de Guardianes capaces del ciberespacio: Navegar por el ciberespacio es
una actividad en la que la intervencién de los medios de control formal estd mucho
masdiluida. En el ambito de la cibercriminalidad, guardianes seguros pueden ser-
lo, los sistemas personales, ajenos a la propia victima o impuestos por ella misma
que sirvan como forma de proteccién, digase antivirus, cortafuegos, programas
anti-spyware o cualesquiera otros sistemas de seguridad. Son los similares en el
espacio fisico a las alarmas, cerrojos especiales, entre otros. En la prevencién de
estas conductasla victima juega un papel preponderante. De ella depende en parte,
no sélo su adecuacién como objetivo, dada la introduccién e interaccién de esta en
el ciberespacio, sino también su propia autoproteccion, pues sera ella la que defina
los guardianes capaces que la protegeran al tener sistemas antivirus, al actualizar-
los, al incorporar otros sistemas de deteccién de software de riesgo, al actualizar el
sistema siempre que se pueda, y mantener una alta percepcion el riesgo.

La ciberdelincuencia patrimonial. Nociones para su definicion conceptual

No existe un concepto dogmatico de ciberdelincuencia patrimonial, no obstante, el tér-
mino empleado en la investigacién para identificar, dentro de la ciberdelincuencia como
fenémeno social a aquella que afecta como bien juridico los derechos patrimoniales, es
la de ciberdelincuencia patrimonial. Este término ha sido el asumido en esta investi-
gacién, pues en la doctrina no existe un término uniforme, algunos autores emplean
el término ciberdelincuencia econémica'’, otros el de delitos informaticos de caracter
patrimonial'®, por lo que en aras de ser consecuentes con la terminologia empleada por

17" Esta terminologia es empleada por autores como MIrO LLINARES. Vid, MIRO LLINARES, Fernando,

El Cibercrimen, Fenomenologia y criminologia de la delincuencia en el ciberespacio, Madrid, Ediciones Juridi-
casy Sociales. S.A, Marcial Pons, 2012.

18 Esta terminologia es empleada por el autor, estudioso de la materia, Romeo CasaBona, Carlos
Maria. Muestra de ello lo es su investigacién denominada “Delitos Informaticos de caracter
patrimonial” publicado en la Revista Informatica y Derecho de la Universidad de La Lagunaenel
afo 1996, Vid, RomEo CasABONA, Carlos Maria. “Delitos Informaticos de caricter patrimonial”,
Revista Informatica y Derecho, Universidad de La Laguna, 1996, pp.413-440. Disponible en: https://
dialnet.unirioja.es/descarga/articulo/248763.pdf.
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DE LA CIBERDELINCUENCIA PATRIMONIAL CONTRA

la Ley sustantiva, Ley 151/2022 “Cédigo Penal”, vigente en Cuba®, se escogio el término
ciberdelincuencia patrimonial.

Una de las expresiones mas visibles de la ciberdelincuencia es la que se manifiesta
para perjudicar la esfera patrimonial de terceros que pueden ser personas naturales, per-
sonas juridicas o el propio Estado. La ciberdelincuencia patrimonial es la utilizacién de
lainformatica para la comisién de delitos patrimoniales, son todos aquellos delitos en los
que la conducta tipica de apropiacién, defraudacién o dafio se lleva a efecto a través de la
manipulacién fraudulenta de documentos informatizados. Se trata de aquella actuaciéon
fraudulenta eilicita, sobre medios informaticos, para obtener un beneficio provocando el
perjuicio de un tercero®.

Como sefiala MirO LLINARES el cibercriminal econémico utiliza la red, los sistemas
conectados a ella, la informacioén en ellos contenida, los servicios y cualquier otro ele-
mento de las TIC como medio u objeto para el lucro econémico?.

La ciberdelincuencia patrimonial es, por tanto, un primer gran ambito de delincuen-
cia en Internet que si bien abarca multiples tipologias de conducta diferentes entre si,
todas ellas son parte del puzle requerido para lograr el fraude econémico final*?. La pecu-
liaridad del medio empleado en las manipulaciones de datos informatizados y el hecho de
que en realidad la accién recae sobre elementos incorporales e intangibles, como pueden
ser transferencias, fondos en tarjetas magnéticas, saldo, le otorgan a esta manifestacion
delictiva caracteristicas propias.

Analisis de la ciberdelincuencia patrimonial en Cuba desde su configuracion juridico
penal

No existe un concepto dogmatico de ciberdelincuencia patrimonial, no obstante, el tér-
mino que se ha empleado en la investigacion para identificar, el tipo de ciberdelincuencia
que afecta como bien juridico los derechos patrimoniales, es el de ciberdelincuencia

19 NA: El titulo de los delitos que protegen los derechos patrimoniales en la Ley 151/2022 “Cédigo

Penal” es el Titulo XVII, el cual se denomina delitos contra los derechos patrimoniales. Bajo
este titulo estan recogidos los delitos de Hurto, Sustraccién de electricidad, gas, agua o fuerza,
Sustraccién de vehiculos de motor para usarlos, Robo con violencia o intimidacién en las perso-
nas, Robo con fuerza en las cosas, Tenencia, fabricacién y venta de instrumentos idéneos para
ejecutar el delito de robo, Extorsién, Chantaje, Usurpaciéon, Ocupacién o disposicion ilicita de
locales o viviendas, Estafa, Apropiacién Indebida, Receptacién, Dafios. Vid, ASAMBLEA NACIONAL
DEL PODER POPULAR, Ley 151/2022 “Cddigo Penal”. Gaceta Oficial No. 93 Ordinaria de 1ro. de
septiembre de 2022, Reptiblica de Cuba, Ministerio de Justicia.

20 Corcoy BipasoLo, Mirentxu, “Problematica de la persecucion penal de los denominados delitos

informaticos: Particular referencia a la participacién criminal y al ambito espacio temporal de

comisién de los hechos”, Cuaderno del Instituto Vasco de Criminologia, Nimero 21, 2007, p.16.
21 MIRO LLINARES, Fernando, El cibercrimen, Fenomenologia y criminologia de la delincuencia en el ciberespa-

cio, Madrid, Ediciones Juridicas y Sociales. S.A, Marcial Pons, 2012, p.119.
22 dem, p.122
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patrimonial. Ello obedece a un criterio de uniformidad y correspondencia con la termi-
nologia empleada por la Ley 151/2022, “Cédigo Penal”, vigente en Cuba.

El Titulo de la referida ley penal que tiene por base la proteccién del patrimonio como
bien juridico especifico se distingue o clasifica en: a) Delitos contra los derechos patrimo-
niales por sustraccion, entre los que se incluyen: Hurto; Sustraccién de Electricidad, gas,
agua o fuerza; Sustraccién de vehiculos de motor para usarlos; Robo con Violencia o inti-
midacion en las personas; Robo con Fuerza en las cosas; Tenencia, fabricacién y venta de
instrumentos idéneos para ejecutar el delito de robo; Extorsién y Chantaje; Usurpacién;
Ocupacioén o disposicién ilicita de locales o viviendas, b) Delitos contra los derechos patri-
moniales por defraudacién, comprendiendo: Estafa; Apropiaciéon Indebida; Receptacién
y c) Delitos contra los derechos patrimoniales por dafios?.

Haciendo un analisis dogmatico de los tipos penales patrimoniales que recoge la Ley
penal cubana debe decirse que no todas las conductas en el titulo dedicado a proteger
los derechos patrimoniales pueden ser cometidas a través de las TIC. Por lo que no todos
los tipos penales encontraran en la ciberdelincuencia patrimonial cabida, pues, por su
propia naturaleza, no pueden ser llevados a cabo mediante el empleo de TIC.

En este sentido advierte el autor GonzALEZ Rus que en el delito de Hurto no es posible
su comisién mediante TIC pues el Hurto implica apropiarse de una cosa mueble, enten-
diéndose esta como cosa corporal en las que sea posible su aprehensién o apoderamiento
material, quedando excluidas las incorporales o inmateriales®.

Una conducta delictiva semejante a la antes planteada es la utilizacién de tarjetas
magnéticas de terceros usadas sin consentimiento del titular o robadas, pero en este caso
estariamos ante el delito de Robo con fuerza en las cosas, especificamente previsto en
el articulo 416.1 inciso b) del Cédigo Penal®. Este delito considera “llaves” a las tarjetas
magnéticas o perforadas, los mandos o instrumentos de apertura a distancia, a las con-
trasefias, accesos u otras aplicaciones informaticas similares. Con solo leer el articulado
se vislumbra que la ciberdelincuencia patrimonial tiene total cabida aqui.

23 Estaclasificacion se advierte en GorTe PIERRE, Mayda, “Delitos contra los derechos patrimonia-
les” en COLECTIVO DE AUTORES, Derecho Penal Especial, Tomo II, Editorial Félix Varela, La Habana,
2005, pp. 198y 199.

2% Vid, GoNzALEZ Rus, Juan José, “Aproximacion al tratamiento penal de los ilicitos patrimoniales
relacionados con medios o procedimientos informdticos”, Revista de la Facultad de Derecho de la
Universidad Complutense, ISSN 0210-1076, Ntimero Extra 12, 1986, pp. 107-164

25 Articulo 416.1. Se sanciona con privacién de libertad de tres a ocho afios a quien sustraiga una

cosa mueble de ajena pertenencia, con dnimo de lucro, concurriendo en el hecho cualquiera de
las circunstancias siguientes: b) uso de llave falsa, o de la verdadera que hubiese sido sustraida
o hallada, o de ganzta u otro instrumento andlogo; a tales efectos, se consideran como llaves,
las tarjetas magnéticas o perforadas, los mandos o instrumentos de apertura a distancia y las
contrasefias, accesos u otras aplicaciones informaticas similares. Vid, ASAMBLEA NACIONAL DEL
PODER POPULAR, Ley 151/2022 “Cédigo Penal”, op.cit.
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Por otro lado, el delito de Estafa protege como bien juridico al patrimonio, pues se refiere
al término general de “bienes”? considerado en su totalidad, por lo que se encuentran con
proteccién no solo las cosas muebles sino las inmuebles, como pueden ser valores intangi-
bles, derechos, crédito. Este tipo delictivo se caracteriza por el engafio y el error al que es
inducido un individuo por el autor, por lo que siempre que estemos ante manipulaciones
informaticas, particularmente cuando se realizan en la fase de la programacién o procesa-
miento de los datos, sinla intervencién de persona alguna a la que realmente se engaiie y se
induzca a error estaremos ante un Robo con Fuerza en las Cosas, y no una Estafa.

La Estafa por medios informaticos es una de las tipologias de la ciberdelincuencia en
el que existe una defraudacion empleando medios informaticos, es decir, la utilizacién
del sistema informatico es el medio para transferir los activos patrimoniales a favor del
autor, y este desplazamiento es siempre virtual?. Sus elementos clasicos son®::

m Elanimo de lucro concebido como la pretension del autor del hecho.

m Empleo de ardid o engatio

m El error o situacion de error de quien sufre el engano, es decir, consecuencia a la
que conduce el previo comportamiento engaiioso o fraudulento

m Laproduccién de un acto de disposicién patrimonial consecuencia de la situaciéon
de error al que le induce el sujeto activo.

m El perjuicio patrimonial constituye el auténtico resultado del delito.

El delito de Apropiacién Indebida, por su parte, establece que sera responsable del mismo
quien, con el propdsito de obtener una ventaja o un beneficio patrimonial ilegitimo, para
si o para otra persona, se apropie o consienta que otro se apropie de bienes que le hayan
sido confiados por cualquier titulo que conlleve obligacién de entrega o devolucién. Cabria
analizar si seran responsables los funcionarios del banco que con razén de su cargo y fun-
cién tienen la disponibilidad de los fondos, claves y contrasefias de las cuentas bancarias

26 Articulo 423.1. Quien, con el propésito de obtener para si o para otra persona, una ventaja o un

beneficio patrimonial ilegitimo, y empleando cualquier ardid o engafio bastante o suficiente
que induzca a error a la victima, determine a esta a realizar o abstenerse de realizar un acto
en detrimento de sus bienes o los de un tercero, incurre en sancién de privacién de libertad de
seis meses a un ano o multa de cien a trescientas cuotas, o ambas. Vid, ASAMBLEA NACIONAL DEL
PODER POPULAR, Ley 151/2022 “Cédigo Penal”, op.cit.

%7 Vid, Garcia Garcia-CERVIGON, Josefina, “El fraude informadtico en Espaiia e Italia. Tratamiento
juridico-penal y criminoldgico”, Revista cuatrimestral de las Facultades de Derecho y Ciencias Econdmicas
y Empresariales, Ntimero 74, mayo-agosto 2008, p.292. Disponible en: https://dialnet.unirioja.es/
servlet/articulo?codigo=289096

28 MataA Y MaRTIN, Ricardo, Delincuencia informatica y Derecho Penal, Editorial Hispamer, Nicaragua,

2003, p.50 - 52.
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de los usuarios. Sin embargo, coincido con RoMEO CAsABONA?’en que esto 1o ocurriria
respecto a estas, pues estos no ejercen la custodia o administracién del dinero u otros
bienes, ni toman decisiones sobre los mismos, pero es cierto que tienen de una u otra
forma acceso a los datos informatizados como consecuencia de su actividad profesional.

Tendencias del fenomeno de la ciberdelincuencia patrimonial que afecta a personas
naturales en Cuba

De las modalidades de ciberdelincuencia patrimonial en Cuba destaca, por ser la mas
usual, la Estafa Informatica, ya sea mediante la suplantacion de la identidad del usuario
a partir de datos que proporciona el mismo, o que se obtiene mediante el engano para que
comparta datos como el pin, niimero de las tarjetas magnéticas, contrasefia, nombres y
apellidos del duefio de la cuenta, carnet de identidad, fotos, capturas de pantalla de las
ultimas operaciones registradas en Transfermévil, o mediante el hackeo de las cuentas
de los usuarios, utilizando la técnica del phishing.

El fendémeno delictivo en cuestién tuvo su alza en el 2021 como reflejo del cambio de la
moneday lainformatizacién de la sociedad. En una nota compartida por el Banco Central
de Cuba (BCC) se explica que los fraudes se han concretado al realizar transferencias de
efectivo a personas desconocidas y que, ademas, poseen perfiles falsos en redes sociales,
sobre todo en Facebook.

Los principales modos de operar para llevar a cabo las Estafas Informaticas en Cuba
son la Ingenierfa Social y, dentro de esta, la mds comun es la técnica del Phishing. En
ambos casos el ciberdelincuente busca obtener informacién personal y confidencial de
su victima o lograr que esta realice disposiciones patrimoniales, manipuldndola o enga-
fidndola mediante la suplantacion o utilizacion de falsa de identidad, a través del empleo
de datos, que previamente conoce y que puede usar para ganarse la confianza de estas,
o utilizando atractivas ofertas laborales, promociones, inversiones, venta de articulos,
enlaces electrénicos, entre otros ardides, para lo cual presentan formularios que deben
llenar los usuarios con contenido y datos confidenciales.

Pero lo cierto es que, ademas, de estas técnicas el ciberdelincuente obtiene esa infor-
macién en bases de datos en internet que no estan protegidas con medidas de seguridad
y que las personas, por desconocimiento o falta de precaucién, piensan que nunca seran
utilizados por terceros sin su consentimiento.

Actualmente en Cuba los métodos mas comunes empleados por los ciberdelincuentes
para llevar a cabo conductas que afectan al patrimonio de personas naturales son:

29 RoMEO CASABONA, Carlos Maria, “Delitos Informaticos de caracter patrimonial. Revista Infor-
mdtica y Derecho”. Universidad de La Laguna, 1996. Disponible en: https://dialnet.unirioja.es/
descarga/articulo/248763.pdf
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El SMS de confirmacién de pago: Transfermovil es la aplicacion de pago mas utili-
zada en Cuba para el comercio digital, y esta plataforma usa el envio de mensajes
de texto (SMS) y coédigos USSD para su funcionamiento, caracteristicas de las cua-
les se aprovechan los ciberdelincuentes para engafiar a sus victimas. Una formade
estafa recurrente es el recibo de un SMS de confirmacién de pago. Normalmente,
cuando una persona realiza una transferencia puede agregar un nimero de telé-
fono al cual llega un SMS confirmando la transferencia. Esta forma de estafa esta
siendo muy utilizada, sobre todo, utilizando como cebo el intercambio de divisas.
Todo comienza con el anuncio tentador de compra o venta de divisas por las redes
sociales Facebook, Telegram, WhatsApp, Revolico, un anuncio casi siempre desde
un perfil falso. Cuando el usuario contacta el ciberdelincuente envia a este un
SMS idéntico al que envia Transfermévil como si hubiese realizado el pagado, y la
victima realiza la transferencia del efectivo para cerrar el negocio.
El Amigo falso de Facebook: Otro engano digital para estafar saldo mévil apro-
vecha las redes sociales para buscar posibles victimas. El hacker se crea un perfil
falso haciéndose pasar por un amigo de la persona objetivo y lo convence de que
se le presenté un problema grande y necesita saldo mévil con urgencia, o alguna
transferencia de efectivo.
SMS equivocado: Es otro tipo de estafa para robar saldo movil se apoya en los men-
sajes de texto. El atacante envia un SMS haciéndose pasar por ETECSA. El mensaje
recrea el texto que envia la empresa cubana cuando se realiza una transferencia de
saldo. Acto seguido, el estafador envia otro SMS o la llamada en el que asegura que
realizé una transferencia por una equivocacién en el nimero de teléfono y pide de
favor que le devuelvan su saldo.
Enlace enganoso: El ciberdelincuente envia un enlace al usuario con contenido
tentador y cuando este abre el enlace para tener acceso al contenido, le piden ingre-
sar nuevamente los datos de nombre de usuario y contraseia. En el momento en el
que estos datos son ingresados nuevamente, los hackers guardan esta informacién
para entrar a las cuentas de los usuarios y buscar informacién ttil ademas de
embaucar a sus contactos con el mismo mensaje, con el objetivo de obtener un
beneficio econémico, empleando la técnica del phishing pues buscan ganarse la
confianza del usuario mediante el envio de un mensaje que enviaria alguien cono-
cido. Ejemplo de esta forma de operar fue el famoso enlace denominado “/Eres ta
quien aparece en el video?.
Los “cambietazos” de divisas, empleando como cebo a mujeres jovenes sin antece-
dentes penales, de buena conducta, son contratadas por via digital por el autor de las
defraudaciones, quien es desconocido para ellas, para que, en representacién suya,
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participe en compra venta de divisas con la persona que resulta ser afectada. En el
contrato inicial que conciertan, via digital, con el defraudador, estas jévenes llenan
una especie de formulario, donde facilitan sus datos de identidad, datos bancarios
y contrasefias a solicitud del presunto empleador, quien les hace creer que se desem-
pefiaran como gestoras de cobro en las operaciones de compra y venta de moneda
dura. Al momento de la transaccidn, el tercero con el que acuerda el defraudador,
previamente y via online la operacién de cambio, transfiere el dinero en presencia de
estas jovenes, y una vez las jovenes informan del éxito de la transferencia al defrau-
dador, estas resultan bloqueadas de acceder a su cuenta, y el defraudador se apropia
del dinero que estas poseian y del dinero transferido por las victimas.

6. Utilizacién de herramientas digitales que burlan barreras de seguridad, las cuales
adquierende gruposclandestinosespecializadosen temasde hackeo, queexistenen
las redes sociales Telegram y WhatsAp, dirigidos fundamentalmente a la creacién
de programas informaticos capaces de sustraer informaciones bancarias, tanto en
sitios de comercio electrénico como en pasarelas de pago y al escaneo y explotacién
de vulnerabilidades en plataformas web. Siendo asi, con el fin de descubrir fisuras
dela seguridad en las plataformas de instituciones estatales, econémicas y milita-
res cubanas y obtener informacién sobre su funcionamiento y los usuarios que la
emplean, los ciberdelincuentes utilizan esas aplicaciones digitales, obteniendo los
datos sin autorizacién de los usuarios legitimos, luego acceden a las cuentas con
dicha informacién, cambian los accesos y contrasefias y transfieren, escalonada-
mente, la cuantia deseada a cuentas bancarias que utilizan como puentes.

Analisis criminoldgico de la ciberdelincuencia patrimonial que afecta a personas
naturales en Cuba

Para llevar a cabo el andlisis criminolégico de la ciberdelincuencia patrimonial que afecta
a personas naturales en Cuba se tomaron como referencia los casos de ciberdelincuencia
patrimonial aportados por la Fiscalia General de la Republica, el Departamento de Control
al Organo Especializado de Investigacién Criminal de los Delitos Comunes de la Fiscalia
Provincial de la Habana y las Unidades Territoriales de Investigaciéon Criminal No. I 'y No.
111, ademads, se tomaron en cuenta las respuestas de las encuestas aplicadas a usuarios de
las redes y los resultados de las entrevistas realizadas a especialistas en la materia. Para
exponer el resultado obtenido se tuvieron como parametros los siguientes elementos: ca-
racteristicas del imputado, caracteristicas delasvictimas, las oportunidades delictivas que
propiciaron el hecho y los obstaculos enfrentados durante la fase investigativa del delito.

a. En cuanto a las caracteristicas de los ciberdelincuentes: En los procesos donde la
investigacion permitié llegar al ciberdelincuente se evidencié que en el actuar de
estos expusieron motivaciones econémicas, sociales o personales. En los casos
estudiados los comisores de los hechos actuaban con evidente dnimo de lucro,
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pero también asumia sus hechos como un evidente reto personal de superacién.
En la mayoria de los casos los ciberdelincuentes eran hombres jévenes, con edades
de entre 18 y 35 afios de edad, con una formacién empirica, en la informatica,
pero muy habiles, con interés y curiosidad en la informatica, las redes y el mundo
virtual. La casi totalidad de ellos carente de antecedentes penales, y se trataba
de individuos desocupados laboralmente. Se trata de personas que aprenden
a navegar por la red y a delinquir a través de paginas webs, blogs o foros, por lo
que, aunque en la mayoria de los casos son personas con conocimientos no suelen
haber recibido formacién profesional. Tampoco existe una relacién entre el nivel
educacional o cultural y el perfil de los ciberdelincuentes. Se trata de personas
dispuestas a aprender, con elevada autoestima y seguras de si misma.

Durante el estudio de los casos se advirtié que estos muchachos comenzaron
su actividad motivados por la curiosidad, por lo que tanteaban por los sistemas
informaticos, luego de detectar las vulnerabilidades de los mismos, o llevando al
error a los usuarios de las redes, lo cual refuerza la idea de que el ciberdelincuente
se aprovecha de las brechas de seguridad en los sistemas informaticos y de la cola-
boracién involuntaria de sus victimas.

Caracteristicas de las victimas: Para hacer referencia a este punto del estudio,
es necesario aclarar que la mayoria de las personas que han resultados victimas
especificamente de las estafas informaticas son personas no nativas digitales,
con acceso a internet, cuentas bancarias activas, que usualmente operan con las
plataformas de pago, y que realizan un uso inadecuado de los sistemas informati-
cos, actian con ingenuidad y desconocimiento de los riesgos, ejemplo de ello es la
poca proteccién de sus activos, por ejemplo contrasefias muy faciles de memorizar.
Por otro lado, cuando se trata de los robos con fuerza en las cosas cometidos luego
de forzar sistemas informaticos, se aprecia que la victima puede ser cualquier
usuario de lared, de cualquier edad. Aqui las victimas no participan en la cadena
causal que da al traste con la sustraccién del patrimonio, ellas no contribuyen con
su actuar al resultado delictivo.

Oportunidades delictivas: Las caracteristicas del ciberespacio constituyen una de
las oportunidades delictivas que propician los hechos de ciberdelincuencia, entre
ellas, el alcance del ciberespacio, debido a la ausencia de fronteras posibilita que
una accién iniciada en un punto termine afectando de forma casi instantanea a
elementos situados en cualquier parte del mundo; la asimetria de este espacio,
dado a que el acceso al ciberespacio es global, sencillo y econémico, tal es asi
que un individuo o pequeiia organizacién pueden, con un minimo de capacidad
técnica y recursos, producir efectos en un oponente con el que se guarda total des-
proporcién; y el anonimato pues la utilizacién de identidades virtuales facilita la
ocultacién de la verdadera personalidad e intenciones de individuos o grupos. Son
fenémenos frecuentes usurparla identidad de terceros para ocultar las actividades
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propias, lo cual tributa a que la atribucién de estas actividades se convierte en un
problema fundamental, siendo necesario combinar multiples disciplinas del area
de la Inteligencia y del analisis forense para lograr resultados.

Elgrado de sofisticacién del ejecutante incrementa la dificultad de la atribucién
de responsabilidad e incluso puede hacerla imposible. Esto a su vez constituye una
de las oportunidades delictivas, pues dificulta el control social formal de este tipo
de delitos y con ello se favorece la impunidad de estas conductas, lo cual es una cir-
cunstancia que motiva al ciberdelincuente a operar sin el riesgo de ser capturado.

Cabe destacarse también la ingenuidad, el exceso de confianza y el desconoci-
miento que demuestran la baja percepcién del peligro en los usuarios de las redes 'y
victima de estos delitos, constituyendo esta una oportunidad delictiva que favorece
las manifestaciones de ciberdelincuencia patrimonial en Cuba. Por otro lado, las
brechas de seguridad en los sistemas bancarios nacionales y en los sistemas de ci-
berseguridad de instituciones, organizaciones y entidades estatales y no estatales
constituyen una vulnerabilidad peligrosa que deviene en oportunidad delictiva.

d. Obsticulos investigativos enfrentados: Resulta muy dificil la investigacion de sus
actos y su demostracién, dado el caracter técnico y sofisticado de este tipo de deli-
tos. Para el esclarecimiento del hecho es de vital relevancia la informacién aporta-
da por los propios imputados, quienes dan informacién respecto a la dindmica del
hecho. Elementos sin los cuales resultaria muy dificil reconstruir el hecho para
describir la conducta por él realizada para producir el resultado delictivo.

Como vulnerabilidades en las investigaciones se aprecia que existe falta de
conocimientos informaticos, falta de preparaciéon en la investigacién de estos
delitos, falta de herramientas investigativas especificas para esta tipologia de-
lictiva, asi como se carece de una metodologia que indique como ordenar légicay
metodolégicamente la investigacién en aras de optimizar los recursos y no perder
tiempo. Ello indica fallas en el control social formal, que vienen dadas especial-
mente por la falta de un sistema de enfrenamiento adecuado y preparado para
enfrentar estas conductas delictivas.

Propuestas para disminuir los riesgos de ocurrencia de la ciberdelincuencia patrimonial
a partir del analisis de sus oportunidades delictivas
Ademads de los costos econémicos de la ciberdelincuencia patrimonial, existen impactos
menos tangibles, incluyendo la pérdida de confianza en el comercio electronico, la erosién
de la privacidad individual y la disminucién de la confianza en los servicios en linea. Ello
unido a la gravedad de no accionar frente a un fenémeno en auge, que muestra senales de
su significacién social, incluso al nivel de constituir un problema de seguridad nacional,
hace que sea imprescindible disefiar estrategias de prevencion de este fendmeno.

Es reconocido que las personas son el eslabén mas débil de la cadena de la seguridad.
Ello implica que, aunque tradicionalmente el abordaje analitico de la problematica ha
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estado dirigido al disefio de soluciones orientadas fundamentalmente hacia las in-

fraestructuras de comunicacion, los dispositivos y las aplicaciones, se ha olvidado que

el factor humano es un elemento activo para garantizar la seguridad®. Es por ello que

debe trabajarse en funcién de que las personas usuarias de las redes dejen de ser sujetos

pasivos que necesitan ser protegidas para convertirse en agentes activos, en guardianes
de su seguridad, y la seguridad de su informacién, datos y sistemas informaticos.

Es necesario trabajar en la prevencién general y en la educacion ciudadana frente al
fenémeno. Ello debera partir de la exposicion del alcance e incidencia de dicha tipologia
delictiva en Cuba, debe crearse una cultura de cémo evitar ser victima de estos delitos,
cémo proteger los datos personales y qué hacer en caso de ser victima de estos. El punto de
partida debe ser el entendido de que la baja percepcién del riesgo en la poblaciéon usuaria
de lasredes, la ingenuidad y el desconocimiento constituyen una de las principales opor-
tunidades delictivas que propician este tipo de manifestaciones, lo que demuestra que es
necesario elevar la percepcion de riesgo respecto a estos ilicitos en la poblacién, mediante
estrategias de comunicacién y educacién.

En este sentido es recomendable instruir a los usuarios de las redes en que deben
abstenerse de aportar datos personales a desconocidos o colocarlos en plataformas de
redes sociales, pues estas luego son utilizadas por los ciberdelincuentes como fuente de
informacién y seleccion de las victimas; deben chequear sistematicamente las cuentas
personales; deben utilizar el doble factor de autenticaciéon®?, que es una medida de segu-
ridad que sirve para verificar la identidad de la persona que quiere ingresar a una cuenta,
que requiere ademas de la contrasefa habitual un cédigo de seguridad adicional; deben
emplear contrasenas fuertes, que son aquellas contrasenas seguras en las que combinan
numeros, letras y simbolos, incluyen de 16 a 20 caracteres y no se comparten con nadie;
deben atender las alertas, via correo electronico, sobre intentos de acceder a sus cuentas por
dispositivos distintos a los usualmente utilizados, elementos que deben tenerse en cuenta,
porque constituyen mecanismos de seguridad que blindan las cuentas e impiden el acceso
de terceras personas; no deben hacer clic en enlaces sospechosos y deben ser cautelosos con
los correos electrénicos y mensajes inesperados; no deben guardarse las claves o contrase-
as junto con sus tarjetas; no deben hacer ptiblica informacién impresa en las tarjetas; no
deben informar a desconocidos datos del carné de identidad, ntimero, tomo o folio.

31 SANCHEZz VERA, Fulgencio; Javier Eloy, MARTINEZ GUIRAO; y Anastasia, TELLEZ INFANTES, “La
seguridad en el ciberespacio desde una perspectiva sociocultural”, Methaodos, Revista de Ciencias
Sociales, 2022, Volumen 10, Nimero 2, p.244. Disponible en: https://doi.org/10.17502/mrcs.
v10i2.577

32 Existen distintas formas para generar los c6digos de autenticacién: por mensaje de texto en
un teléfono moévil enviado por el servicio al que se desea conectar, aplicaciones de doble auten-
ticacién para que sea mds inmediato, también hay otras formas de hacerlo, como a través de
preguntas de seguridad, nimero de teléfono, factor biométrico como una huella dactilar, rostro,
voz o retina, entre otros sistemas que se pueden usar. Blog de Actualidad de la transformacién
digital. Disponible en: https://ginzo.tech/doble-factor-autenticacion/
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En otro sentido es necesario recalcar que la rdpida evolucion de las TIC ha propiciado
que la ciberseguridad resulte una condicién fundamental para garantizar el desarrollo
seguro de actividades basicas en la sociedad moderna. Es por ello que es necesario traba-
jary reforzar ciberseguridad de las plataformas y sistemas digitales, en Cuba pues cons-
tituyen las brechas de seguridad uno de las oportunidades delictivas que, actualmente,
propician las manifestaciones ciberdelictivas. Debe disefiarse un correcto sistema de
ciberseguridad en las entidades estatales y no estatales, y reforzar aquellas que aun
presentan vulnerabilidades. Ello debe partir de reconocer que proteger la informacién
y los sistemas informaticos ante las amenazas de las que son vulnerables, es una tarea
de suma importancia, que se vincula con la seguridad de la informacién que se maneje
y circule por las redes de entidades, las cuales pueden alcanzar a los usuarios, clientes
y lanacién.

La ciberseguridad constituye la practica de proteger equipos, redes, aplicaciones de
software, sistemas criticos y datos de posibles amenazas digitales. Las instituciones
tienen la responsabilidad de proteger los datos, dispositivos, servidores y las redes frente
a posibles amenazas. Para ello deben utilizar medidas y herramientas de ciberseguri-
dad que garanticen la proteccién de los datos confidenciales del acceso no autorizado e
interrupciones en las operaciones debido a una actividad de red no deseada. El éxito de
un ciberataque produce la exposicién, sustracciéon, eliminacién o alteracién de datos
confidenciales. Para la implementacion de estrategias de ciberseguridad debe contarse
con especialistas de ciberseguridad, que evalien los riesgos de seguridad de los sistemas
informaticos existentes, redes, almacenamiento de datos, aplicaciones y otros dispositi-
vos conectados, y que, a partir de los andlisis, creen un marco de ciberseguridad integral
e implementan medidas protectoras en la entidad.

Es por ello que se requiere de un equipo de especialistas, capacitados, que cuenten
con las herramientas técnicas, tecnolégicas para desarrollar un adecuado sistema de
ciberseguridad, en el que se empleen tecnologias de defensa cibernética constituido
por varias capas de protecciéon contra posibles amenazas en todos los puntos de acceso a
datos, capaces de identificar el riesgo, proteger identidades, infraestructura y los datos,
detectar anomalias, responder y analizar la causa raiz y realizar la recuperacién después
de un evento de ciberataque. Por otro lado, la formacién y educacién de los empleados con
respecto a los principios de ciberseguridad reduce los riesgos de descuidos que pueden dar
lugar a incidencias no deseadas.

Una cuestion a tener en cuenta lo constituyen los aspectos relacionados con el control
social formal e informal. En este sentido, publicitar el trabajo que realiza el pais en aras
de desarrollar estrategias de ciberseguridad, exponer los casos de ciberdelincuencia que
se susciten en el pais, como se investigan y esclarecen estos hechos, asi como mostrar
las consecuencias juridico penales de los responsables puede servir de freno inhibitorio
a los ciberdelincuentes, maxime cuando se ha advertido que una de las oportunidades
delictivas en este tipo de conductas es la confianza en la impunidad de sus conductas.
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En este orden de ideas, implementar una correcta estrategia comunicativa en la que

se instruya a la poblacién en la ciberseguridad, en cémo protegerse de ciberataques y en

cémo reaccionar ante estas conductas, sobe la base de lo perjudicial que pueden llegar a

ser contribuird a fomentar en estas personas una cultura de repudio a estas conductas
lesivas, lo cual influira en la labor de rechazo y enfrentamiento a estas conductas.

Conclusiones

En el marco del proceso de informatizaciéon de la sociedad Cuba disfruta los beneficios que
la apertura al mundo digital trae consigo, sin embargo, también enfrenta los impactos
negativos del uso de estas tecnologias. Es precisamente por lo novedoso y complejo de este
proceso de digitalizaciéon de la sociedad que la ciudadania no ha podido adquirir las habi-
lidades de ciberseguridad y proteccion de sus datos personales, haciéndose imperiosa la
necesidad de educar y proteger a la misma, mediante el desarrollo de estrategias preven-
tivas eficaces que combinen el trabajo educativo de la poblacién con el fortalecimiento de
los mecanismos de ciberseguridad y del sistema de enfrentamiento.

Tener en cuenta los presupuestos criminolégicos que permiten el abordaje de
la ciberdelincuencia patrimonial que afecta a personas naturales en Cuba significa
entender el fenémeno, sus causas, sus consecuencias y son el cimiento necesario para
el disefio e implementacion de estrategias preventivas eficaces. Es en vista a este fin
que el estudio ha pretendido ser un acercamiento criminolégico al fenémeno en Cuba,
toda vez que se trata de un asunto que va adquiriendo interés por el incremento que ha
experimentado y sus consecuencias, en una nacion que se abre digitalmente. Todo ello
siendo conscientes de que la solucién no serd jamas frenar el desarrollo tecnolégico sino
direccionarlo de una forma segura, previniendo y enfrentando todo ataque o riesgo
en este empeno. Algo que, necesariamente, debera partir del disefio de un sistema de
ciberseguridad robustecido y el desarrollo de una cultura, educacién y concientizacion
digital de la poblacién.
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